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CONVITE A COMUNIDADE

A Coordenacdo do Programa de Pds-Graduacdo em Informética PPGI/UFAM tem o prazer de convidar toda a
comunidade para a sesséo publica de apresentacdo de defesa de exame de qualificacdo de mestrado:

Metamorphic Malware Detection Through Code Dependency Graphs Datasets Indexing

RESUMO: O Metamorfismo é considerado uma das técnicas mais efetivas utilizadas pelos desenvolvedores
de malware para evitar que o seu produto seja detectado. Um malware metamoérfico, em cada replicacao, é
capaz de transformar seu préprio cédigo de maneira que resulte em uma nova assinatura ndo existente nas
bases dos antivirus, sem que suas funcionalidades originais sejam prejudicadas. Também é possivel criar
novos malwares mediante a aplicagdo de técnicas de metamorfismo em instancias de malware anteriores.
Por causa disso, os sistemas computacionais para a seguran¢ca que utilizam assinaturas baseadas em
trechos de cddigo de versdes anteriores ao metamorfismo apresentam dificuldade na detec¢do j4 que o
arquivo malicioso altera sua estrutura em cada replicacdo o que demanda uma répida e constante
atualizacdo das bases. O seguinte trabalho pretende demonstrar como as assinaturas baseadas em grafos
de dependéncias de codigos (CDG) sdo uma opcéao viavel, visto que representam a semantica e intencéo
por tras do codigo, sem importar as modificacdes obtidas ao aplicar metamorfismo. Este trabalho de
pesquisa propde uma metodologia para identificacdo de arquivos maliciosos por meio do uso de modelos de
indexacdo de bases de grafos que, dado um vetor de caracteristicas extraidas do CDG do arquivo analisado,
sejam capazes de filtrar grandes bases de CDGs de malwares conhecidos para obter um conjunto reduzido
de CDGs que melhor se encaixam com o padrao do arquivo analisado. Este conjunto &, entdao, usado para
calcular o maximo isomorfismo entre cada um dos grafos obtidos e o grafo que é analisado. Tal comparagéo
€ baseada em uma medida de similaridade que é usada no processo de classificacdo, visando atingir uma
melhor acuracia e desempenho na detec¢cdo de malwares metamoérficos
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